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Gianmaria Vitale

Via Don Gnocchi 17/F 20056 Trezzo sull'Adda (Ml)

+39 333 48 58 146

gianmariavitale172@gmail.com

italiana

Camposampiero (PD), 17 Febbraio 1976

Si, Tipo B

Si, anche all'estero, al momento non permanentemente

Appassionato di sicurezza e networking, piace studiare
penetration testing e tecniche e procedure forensi.

Trova le difficolta’ intriganti, prova soddisfazione nell'imparare
approcci diversi a problemi noti.

Contento quando gli viene data la possibilita' di imparare nuovi
argomenti inerenti la sicurezza ed il networking altrimenti spende il
proprio tempo libero a studiare tramite corsi on-line oppure ricerca
personale.

Apprezza le sfide ed e' determinato a non mollare.

Preferisce soluzioni semplici che siano robuste, sicure, intuitive e
facili da modificare.

Ama Linux e il software open source.

In grado di mantenere la calma in ambienti stressanti avendo a
che fare con persone non collaborative.

Apprezza il lavoro di squadra tanto quanto quello solitario.

Gestice i progetti in autonomia ed in grado di organizzare un
gruppo di lavoro.

Ha cominciato la carriera tecnologica nella programmazione web/
backend, su piattaforme LAMP e J2EE, e

nell'amministrazione di sistemi Linux.

Progredisce nel mondo della sicurezza e del networking per il
fascino dell'argomento perche' lo trova

emozionante e non sente fatica durante il lavoro.

Capace di amministrazione di reti attraverso l'uso delle tecnologie
di switching, routing, firewalling, IPSEC, SSL tunnelling,
monitoring, penetration testing ed intrusion detection.

Abituato a riunioni tecniche con partecipanti di madrelingua
inglese per attivita’ congiunte.

Sogna di diventare penetration tester certificato.

Gestione Network e Sicurezza presso Bluecube Srl
dall’Ottobre 2018.

La sezione “Esperienze Lavorative” per ulteriori dettagli
Il documento e' in formato PDF.

Il sottoscritto si considera esonerato dalle responsabilita’
conseguenti la modifica, parziale o totale, dello stesso.



mailto:janskyview@gmail.com

ESPERIENZE LAVORATIVE
RILEVANTI

Le competenze meno recenti sono state sintetizzate per brevita’ del documento.
E’ possibile richiederne la versione estesa.
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Da Ottobre 2018

Bluecube Srl - Cernusco SIN

Piazza Maestri del Lavoro 7, 20063 Milano

Informatica

Consulenza

- Gestione LAN aziendale

- Gestione fisica CED aziendale (installazione server, patching, traslochi)

- Amministrazione Firewall (Watchguard T-50W, Fortigate 40F, 60F,
601E,Pfsense, Forcepoint NGFW and SMC, Zyxel USG60W, Sophos):

Applicazione e modifica policy, creazione VPN, creazione cluster, sostituzione
guasti, monitoring infrastrutturale

- Gestione Proxy Triton dei clienti Bluecube

- Gestione infrastruttura Wireless clienti Bluecube tramite Cisco WLC

- Troubleshooting e configurazione switch CISCO 2960x,3560G

- Troubleshooting e amministrazione Meraki Cloud su switch ed access points

- Troubleshooting e amministrazione Palo Alto Cortex Gateway And Software
Cortex Xdr

- Amministrazione su AWS EC2 e VPC

- Network planning, IP addressing, network segmentation, connection
redundancy and multi-site connections

- Pianificazione e schemi di rete, organizzazione indirizzamenti, segmentazioni
di rete, ridondanza di connessioni e connessioni con piu’ sedi.

Da Giugnho 2017 — Agosto 2017
Extrabanca - Milano

Via Pergolesi 2/A, 20124 Milano
Settore Bancario

Consulenza

Gestione degli apparati (PC, stampanti, CICO, lettorini assegni, tablet di firma,
contabanconote) in sede e

presso le filiali, Gestione Server di rete (Windows Server 2012), Gestione
Server di posta (Server Exchange), Gestione

utenze di rete, Gestione della telefonia Voip, Gestione server e apparati di
digital signage.

Interventi su Fortigate Firewall 100D

Da Novembre 2016 a Gennaio 2019
PWC (Price Waterhouse Coopers) — Milano
Viale Monte Rosa, 91, 20149 Milano

Servizi di revisione di bilancio, consulenza di direzione e strategica, e
consulenza legale e fiscale.

Consulenza

Sistemista Linux Suse Enterprise Linux e Centos 7

Responsabile dello stato del patching dei server

Interventi su Suse Manager (registrazione client,schedulazioni patching)
Installazione e configurazione di Spacewalk

Mirroring di repository da web in locale



« Date (da- a)
* Nome e indirizzo del datore
di lavoro

* Tipo di azienda o settore
« Tipo di impiego

* Principali mansioni e
responsabilita

Marzo 2014 — Luglio 2014

Dicembre 2011 — Gennaio 2014

Settembre 2011 — Ottobre 2011

Dicembre 2010 — Giugno 2011

Maggio 2009 — Aprile 2010

Febbraio 2009 — Aprile 2009

Marzo 2007 — Luglio 2008

Settembre 2007 — Gennaio 2008

Pagina 3 - Curriculum Vitae di
Gianmaria Vitale

Interventi lievi su Nagios

Da Dicembre 2016

LOGOTEL - Milano

Via Ventura, 15, 20134, Milano

Service Design

Consulenza

Interventi di prevenzione e bonifica da malware ed intrusioni

Sistemista Linux di server Ubuntu Linux per applicazioni LAMP (creazione
Virtual host, gestione Database MySQL, backup)

Sviluppo di applicativo in scripting bash per raccolta log dalla rete

Interventi di configurazione su router Cisco ASA5505

Interventi su VMWare via vSphere Web client

Interventi su Telecom Self Data Center

Interventi su Amazon S3

Configurazione di VPN site-to-site

Controllo periodico e bonifica delle applicazioni LAMP da malware ed intrusioni
Controllo periodico dello stato dei backup

Integrazione di autenticazione Linux con Windows Active Directory

GUNA, Consulente J2EE

Consulente J2EE per rinnovo sistema di magazzino automatico
riprogettando, sviluppando e coordinando la nuova versione su layer
TCP/IP e web services, backend per collegare il sistema SAP aziendale
con la suddetta infrastruttura meccanica. Sistemista Linux

Piu39, Sistemista Linux e programmatore J2EE e PHP

Responsabile sviluppo applicazioni in Java e PHP; responsabile dei server
Linux e degli aspetti di amministrazione, deploy di applicazioni,
configurazione e sicurezza. Presidiointranet 20" Century Fox.

GUNA - Milano,Consulente J2EE

Consulente J2EE per realizzazione di applicazione di sistema che metta in
comunicazione un sistema SAP ed un magazzino robotizzato

UBI Banca, Consulente J2EE

Consulente J2EE nel settore delle carte di credito e nei processi aziendali
riguardanti le transazioni delle stesse con particolare attenzione all'aspetto
della sicurezza del codice ed attacchi possibili all'infrastruttura applicativa
e sistemistica

Rivista Metalli We, Web Designer
Consulente PHP su framework proprietario,sistemista rete Windows.

NPO Sistemi Spa, Consulente J2EE

Consulente J2EE con database MySQL, persistenza JPA, framework
proprietario, editor Netbeans ed applicaton server Glassfish.

Rizzoli, sezione Corriere della Sera e Gazzetta , Consulente J2EE

Consulente J2EE su servizi web in ambito internet ed intranet su
piattaforme Solaris e Linux, database Oracle e framework Struts

Il Sole 24 Ore, Programmatore PHP

Impegnato come programmatore PHP per servizi web in ambito internet
su piattaforme Solaris e Linux e database MySQL.



Agosto 2006 — Aprile 2007

Novembre 2005 — Maggio 2006

Settembre - Ottobre 2005

Dicembre 2000 — Gennaio 2005
Ottobre 2000 — Novembre 2000
Agosto 2000 — Settembre 2000

Giugno 1995 — Luglio 1995
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Modiano S.p.A., Consulente J2EE

Consulente J2EE per servizi web in ambito intranet e realizzazione di firma
digitale su web compatibile con il protocollo di Infocamere.

Sinsys S.p.A., Consulente J2EE

Impegnato come consulente J2EE per servizi web di bank acquiring su
piattaforma Solaris, framework proprietario e database Oracle e come

sistemista Linux; aspetto di sicurezza prioritario e' la robustezza del codice
contro attacchi che mirano a reperire dati sensibili o comunque a minare la
sicurezza dell'infrastruttura applicativa.

UBI Banca, Consulente J2EE

Impegnato come consulente Java per servizi web basati su framework
Struts, database Oracle di home banking su piattaforme Linux e Solaris

Focus sulla sicurezza del codice e confidenzialita' dei dati.

Sun Microsystems, Project Engineer
Zucchetti Spa, Programmatore PHP
Software Factory, Programmatore PHP, Sistemista Windows

C.E.CAR S.p.a., Operaio Edile
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Arrow ECS - Via Lancia 6/A 39100 Bolzano - http://education.arrowecs.it

» Certified Forcepoint NGFW Administrator — 9 Agosto 2019

Certificazione

AWS - Amazon Web Services — aws.training

® AWS Technical Professional — 24 Gennaio 2020

Attestato di frequenza

Recentemente

Pentester Academy — www.pentesteracademy.com

Iscritto permanentemente per incontrare le esigenze lavorative
Corsi ultimati

Network Pentesting — www.pentesteracademy.com

Wifi Security and Pentesting — www.pentesteracademy.com
Web Application Pentesting — www.pentesteracademy.com
Penetration Testing Student v3 — www.elearnsecurity.com

Attestato di frequenza

1/12/2000 - 31/12/2004
Sun Microsystems Education S.p.A.

Amministrazione Di Sistema Solaris Parte | e Parte Il

Sun Screen Firewall 3.1

LDAP Design And Deployment (Netscape Directory Server 4.x)
Iplanet Directory Services: Analysis And Planning 5.x

IntelligenzaEmozionale, Teamwork,Relazione Efficace
Management

Attestato di frequenza

Time

Settembre 1999 - Giugno 2000

C.F.P. Canossa

Via XX Settembre 7, 26900 Lodi

Studio ed installazione di sistemi operativi orientati al contesto di rete
Studio e realizzazione di reti informatiche di varia tipologia e topologia

Attestato post diploma “Sistemista Linux e Windows”

Settembre 1996 - Giugno 1999
Universita’ Degli Studi Di Padova
Via Nicolo’ Giustiniani 2, 35128 Padova


http://www.elearnsecurity.com/
http://www.pentesteracademy.com/
http://www.pentesteracademy.com/
http://www.pentesteracademy.com/

« Principali materie / abilita
professionali oggetto dello
studio

Date (da - a)
* Nome e tipo di istituto di
istruzione o formazione

* Qualifica conseguita
Date (da - a)

* Nome e tipo di istituto di
istruzione o formazione

* Qualifica conseguita

* Livello nella classificazione
nazionale (se pertinente)

CAPACITA E COMPETENZE
PERSONALI

MADRELINGUA
Lincua INGLESE

CAPACITA E COMPETENZE
RELAZIONALI

CAPACITA E COMPETENZE
ORGANIZZATIVE

CAPACITA E COMPETENZE
TECNICHE SISTEMISTICHE
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Frequenza di un anno presso la facolta’ di Economia e Commercio
Frequenza di due anni presso la facolta’ di Ingegneria Informatica

Settembre 1995 - Giugno 1996
Liceo Scientifico Statale Alvise Cornaro
Via Riccoboni 14, 35127 Padova
Diploma di scuola media superiore italiana

Agosto 1993 - Giugno 1994

Skyview High School

1775 High Sierra Boulevard

59105 Billings (MT) Stati Uniti

Diploma di scuola media superiore statunitense
Diploma di scuola media superiore italiana

Italiana

Livello alto in lettura, scrittura e conversazione

Quotidianamente in contatto con persone di madrelingua inglese per motivi
lavorativi

A proprio agio in ambienti internazionali

Riesce a collaborare in modo produttivo nei gruppi di lavoro ed intraprendere
relazioni professionali durature

E in grado di adattarsi anche agli ambienti di lavoro pit ostili al fine di portare a
termine i compiti assegnati

In grado di gestire e supervisionare gruppi di lavoro ed organizzare attivita che
implicano l'interazione di pit persone gestendo i carichi di lavoro secondo le
competenze ed inclinazioni disponibili

Riesce a gestire eventuali attriti tra i membri del gruppo da coordinare onde
permettere un costante livello di produttivita

Abituato a studiare molto la documentazione cartacea prima di iniziare
l'effettiva attivita tecnica

Considera la propria figura professionale in grado di rispondere alle esigenze
degli utenti tramite la creazione di soluzioni informatiche di vario genere e
natura sapendo curarne ogni aspetto e procedura autonomamente

Sistemi operativi: Ubuntu, Centos 7, Suse Linux ,Solaris, Windows XP,Vista,
7,8,10,Windows Server 2012, Mac OS X

Attivita': Installazione e configurazione di server, workstation e
client;Pianificazione e configurazione di reti IP di tipo LAN e WAN;Strategie di
messa in sicurezza dei sitemi Manutenzione di servizi internet

Servizi internet: HTTP (apache, tomcat,nginx), SSL,NIS, NTP, DHCP, DNS
(bind,dnsmasq), VPN (Openvpn,sshuttle,stunnel,tinc), Wireless, SSO (Sun
Ray Server Software),MS Exchange Server,Windows Active Directory
Firewall: Sun Screen Firewall,Cyberroam,PfSense,iptables, Sophos,
Forcepoint NGFW, Fortigate (40F,60F,601E)



CAPACITA E COMPETENZE DI
PROGRAMMAZIONE

AUTORIZZAZIONE AL
TRATTAMENTO DEI DATI
PERSONALI
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Database: MySQL,PostreSQL,SQLlite, MongoDB,Redis,Derby/JavaDB
Virtualizzazione: VMWare,VirtualBox,Docker

Servizi Cloud: Amazon S3, Telecom Self Data Center,Aruba,OVH,Google
Cloud,Google Apps,Meraki Cloud

Monitoring: Nagios, Nagvis, Icinga in corso di studio
Provisioning/Orchestration: Suse Manager, Spacewalk,Puppet e Ansible in
corso di studio

Penetration Testing: Metasploit,VeilEvasion,BEEF, Routersploit, Burpsuite,
SQLMap,Reaver,SET,CMSmap httprint_301 Joomla-Anti-Malware,
joomscan, sqlmap, uniscan6.2, webgoat, wpscan,cupp, dymerge, firepwd,
firepwd-dictionary-attack, hashiD, john the ripper, lazagna thc-hydra,
maldetect, clamscan

Switch: Aruba (poca esperienza), Cisco 2960x,3560G, Meraki Cloud
Sicurezza: Palo Alto Cortex Gateway And Software Cortex Xdr

Linguaggi:

HTML,XHTML, HTML5 ,XML, CSS2,CSS3, JavaScript AJAX e tematiche di
compatibilita di cross browser

Creazioni siti per dispositivi mobili e di diversa natura attraverso l'uso di layout
fluidi e architetture di codice reattive (responsive web design)

Shell Scripting (bash, zsh), PHP

Java, Java Applets, Java Servlets, Servlet Filters, Java Server Pages, Tag
Libraries,Tag Files

Conoscenza ed utilizzo dei protocolli di comunicazione con le procedure server
side (es. JSON e XML)

Conoscenza nell'uso di framework (es. jQuery, AngularJS)

Conoscenza degli aspetti relativi allo sviluppo di interfacce mobile e responsive
Conoscenza delle problematiche di security (eg. cross site scripting, SQL-
injection)

Conoscenza dei design pattern e della programmazione Object Oriented

Esperienza nella realizzazione di elementi di layout a partire da mockup
Esperienza nello sviluppo di applicazioni web ad alta intensita di traffico
Conoscenza dei principi di usabilita per disegnare in autonomia interfacce web
ANDROID: In corso di apprendimento

Editor Preferiti:
VI, Eclipse, Brackets, Idea, Netbeans, Sublime Text, Atom

Alcuni Applicativi relativi ai linguaggi:

Tomcat,Ant,

CVS, SourceSafe,Git

Jakarta Struts, Spring, Spring Web Flow, Spring Acegi,Google Guice
Google Web Toolkit, Ajax Prototype,JQuery

MySQL, PostgreSQL

Hibernate, JDO/JPOX

Autorizzo al trattamento dei dati personali esposti nel presente documento nei
termini della legge 675 del 31/12/1996



